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TORBJORN MAGNUSSON

Du er ngglen til
bedre sikkerhed

IF BEHANDLEDE over en million forsikringsskader i 2009. Det dre-
jede sig om alt fra bilsammensted til vandskader i badeveerelser og
nedbraendte ejendomme. Totalt udbetalte vi erstatninger for over
27 milliarder svenske kroner til vores kunder.

Hvor mange af skaderne skyldtes menneskelige fejl? Rigtig mange.
Var det et gjebliks manglende opmerksomhed bag rattet, der forte
til trafikulykken? Maske glemte man at udskifte det gamle gulvaf-
lob, da man renoverede badeverelset? Undlod virksomheden at
anskaffe sprinklere til trods for, at man burde have veeret bevidst
om brandfaren?

SOM NORDENS LEDENDE forsikringsselskab meder viivores hverdag
hele tiden eksempler pa den menneskelige ufuldkommenhed. Vi leeg-
ger et stort stykke arbejde i at hjeelpe vores kunder med at forebygge
ulykker. Vi gor det i det sma ved for eksempel at uddele reflekser til
bern, sa de bliver set i trafikken, og i det storre ved blandt andet at
stotte vores erhvervskunder med systematiske risikoanalyser. Og
selvfolgelig agerer vi ogsa i samfundet for at pavirke politikere og
andre beslutningstagere til at traeffe langsigtede kloge beslutninger,
for eksempel nar det handler om trafikmiljoet eller klimaet for den
sags skyld.

ARBEJDET MED AT FOREBYGGE ulykker og forhindre fejl er kom-
plekst og langsigtet. Det handler om at finde den rette balance mellem
sikkerheden og det praktiske og effektive. I dette lille skrift ser vi
pa nogle af de seneste trends blandt virksomheder og i forsknings-
verdenen. Den falles faktor er, at mennesket betragtes som
en noglefaktor til aget sikkerhed snarere end som et pro-
blem. Udfordringen er at udforme systemer og tekniske
losninger, der tager udgangspunkt i vores menneskelige
forudsaetninger, hjeelper os til at treeffe de rette beslut-
ninger i vanskelige situationer og advarer os, nar vi er

pa vej til at bega fejl.

God leselyst!

Torbjérn Magnusson,
koncernchef hos If

Ps. Sidst i dette lille skrift er der et afsnit,
der preesenterer If og vores resultat for
2009. Det er ogsa speendende laesning!
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DETER
AT FEJLE

# Hvad er det, der gor, at vi
daglig begar masser af fejl,
selvom vi sa gerne vil gore
det rigtige? Ingenigrerne
har leenge talt om de men-
neskelige fejl; nu flyttes fo-
kus til teknikkens begraens-
ninger. Den menneskelige
faktor er nemlig kommet
for at blive.

TEKST MADELEINE BACK | ILLUSTRATION ISTOCK

MENNESKELIGT

os Volvo Powertrain i Skévde i Sverige
arbejder montererne med farvekoder. Nar
det er en gronmarkeret truck, der henter
en motor frem, udferer de en standard-
montering af servopumpen. Men dukker
der en rosamarkeret truck frem, handler
det om nye instrukser. Her skal der sidde en anden
slags servopumpe, identisk udvendig, men med andre
funktioner og dermed krav om specialmontering.

Farvekodesystemet er en videnskabelig test af, hvor-
dan systemeendringer kan forhindre menneskelige fejl,
som for eksempel fejlmontering af en servopumpe.

- Det er meget nemmere for montererne at hol-
de styr pa farverne end som tidligere at skulle laese
lange artikelnumre og notere en zndring. Den ty-
delige markering af sendringer i rutinen betyder, at
montgren kan slappe af og opleve, at risikoen for at
bega fejl er mindre, siger industridoktorand Gunnar
Bécklund, der leder projektet.

| HENHOLD TIL DEN PILOTUNDERS@GELSE han har
udfort, har det farveglade system givet konkrete re-
sultater. Fejlmontering af servopumper er faldet med
40 procent. Og det svarer til store belgb i sparede
penge. Muligheden for besparelser er en vigtig driv-
kraft for mange lignende forskningsprojekter inden
for omradet Human factor science. Her studeres
de processer, der far mennesker til at bega fejl,
og hvordan fejl vil kunne forebygges. Det er der
brug for. ”Den menneskelige faktor” har me-

get pa samvittigheden: flystyrt, overdosering

af leegemidler og kernekraftulykker for at

nzevne nogle. 9



FRFOR BEGAR VI FEJL

1| PERCEPTION

Mennesket har en begrzenset evne til at vaere opmzaerksom pa flere forskellige
ting, og vi kan nemt se forkert, hvis indtrykkene bliver for mange. Synet kan
ogsa svigte os, hvis det er markt, eller forholdene pa andre mader er darlige. Vi
kan hgre forkert, hvis vi opholder os i et stgjfyldt miljg, og vi kan have sveert ved
at tolke vores indtryk, hvis det for eksempel er meget koldt eller meget varmt.

2 | HUKOMMELSE

Der findes ikke objektive hukommelser, kun forskellige
personers opfattelse. Vores viden og vores erfaringer
har indflydelse pa, hvordan vi opfatter omverdenen
her og nu og dermed, hvordan vi husker den.
Ogsa det omvendte gor sig geeldende, at vores

oplevelser her og nu kan pavirke vores tidligere
erindringer og sendre dem.

3 | SOVNMANGEL

At sove er livsvigtigt. Forskningen viser
blandt andet, at sevnmangel pavirker
vores reaktionsevne og opmaerksomhed
negativt, ligesom ogsa vores evne til at
huske og indlaere nye ting bliver darli-
gere. Forringelsen efter lzengere tids

sgvnmangel kan sammenlignes med
effekten af beruselse.

4 | STRESS

Negativt stress overbelaster

FLERE MENNESKELIGE FEJLKILDER —



Hvad er kendetegnende for den menneskelige faktor?

CHRISTINA M. KRAUSE, PROFESSOR | KOGNI-
TIONSVIDENSKAB, HELSINKI UNIVERSITET,
FINLAND.

— At det er umuligt for os at veere fejlfri, fordi

vi har mange egenskaber, der ggor, at vi drager
forkerte konklusioner og begar fejltagelser.
Vores hjerne og krop er den samme som

for 70.000 ar siden og derfor ikke tilpasset

til den moderne hgjteknologiske verden.

Vier derudover darlige til at behandle den
indkommende information fuldsteendig. For
eksempel styrer vores opmaerksomhed i hgj
grad, hvilke impulser, der nar vores bevidsthed.

GUNNAR BA(_:.KSTRAND, INDl{STRIDOKTO-
RAND VED HOGSKOLAN | SKOVDE OG VOLVO
POWERTRUCKS | SKOVDE, SVERIGE.

— At man alt for ofte skyder skylden pa
individet, og det reagerer jeg virkelig staerkt
pa. Hvis vii hgjere grad tog hensyn til de
menneskelige egenskaber, den menneskelige
faktor, ville vi kunne effektivisere industrien

i utrolig hgj grad. Vi bliver for eksempel ngdt
til at indse, at mennesket streeber mod en
automatiseret adfeerd, og sa er der behov for
stettesystemer, der gar os opmaerksom pa,
hvis rutinen sendres.

PETER GARDENFORS, PROFESSOR | KOG-
NITIONSVIDENSKAB, LUNDS UNIVERSITET,
SVERIGE.

— Vores menneskelige begraensninger er

den menneskelige faktor. Min tolkning er, at
begrebet bruges til at betegne fejl, der laves

i systemer, der er konstrueret af mennesker.
Men det kan ogsa blive et paskud, og man skal
veere forsigtig med at skyde skylden for fejl pa
mennesker. Ofte er det systemdesignet, der
er fejl i.

“Vores tidligere erfaringer har indfly-
delse pa, hvordan vi agerer og taenker i
fremtiden. Ogsa det omvendte gor sig
gaeldende, at vores oplevelser i nuet pa-
virker vores erindringer” christina m. krause

Christina M. Krause, professor i kognitionsviden-
skab ved universitetet i Helsinki, retter sin forskning
mod en specifik arsag til vores fejl — vores hukom-
melse. Ifolge hende eksisterer der ingen helt sand-
feerdig hukommelse. Alt, hvad vi husker, er blevet
mere eller mindre forvraenget.

- Vores tidligere erfaringer har indflydelse pa, hvor-
dan vi agerer og teenker i fremtiden. Ogsa det omvendte
gor sig geeldende, at vores oplevelser i nuet pavirker
vores hukommelse, forklarer Christina M. Krause.

Det er denne letpavirkelige hjerne, der gor det
nemt for os at huske forkert og dermed ogsa bega
fejl ud fra vores fejltolkninger.

EKSEMPLER PA ANDRE FAKTORER, der spiller enrolle
for, om vi begar fejl, er sygdom og staerke folelser. En
psykose kan slgre vores oplevelse af omverdenen,
og bliver vi meget bange, erstattes gennemtzenkte

beslutninger af primitive reflekshandlinger. Stress
spiller ogsa en stor rolle.

- Det kan vaere stress pa mange forskellige planer,
forklarer Christina M. Krause. Her i Finland debat-
teres “information overload” meget; det at hjernen
bliver overbelastet af information. Vi kan modtage
hundredvis af mail om dagen, og leegger man mangel
pa tid og sevn samt stillesiddende arbejder oven i,
bliver det for meget for vores hjerne, der er designet
til stenalderlivet med fysisk aktivitet og fa daglige
beslutninger, siger hun.

NETOP DET FAKTUM, at vi mennesker ikke er tilpasset
til nutidens multiteknologiske samfund, er den vigtig-
ste arsag til, at vi begar fejl. Det er uundgaeligt, mener
ekspertisen inden for kognitionsvidenskab, deriblandt
Peter Girdenfors, professor i emnet ved Lunds univer-
sitet, Sverige. Han mener, at det er pa tide at indse men-
neskets begraensninger, holde op med at give skyldfe-
lelse og i stedet aendre pa systemerne. Industrier som
Volvo Powertrain, fly- og oliebranchen og andre, der
allerede er begyndt at afbade de menneskelige faktorer,
er derfor pa den helt rette vej, mener han.

— Design af alle slags skal tage hensyn til vores be-
graensninger. Gar der noget galt pa fabrikken, skal
alarmen ikke ga overalt. Er man stresset, kan man
ikke handtere det. Systemerne skal pege pa arsagen
til fejlen. Skal hjeelpe mennesket med at sorter, siger
Peter Girdenfors. @



5| SULT

Et lavt energiniveau i kroppen
har en klart forveerrende effekt
pa vores evne til at afleese
omverdenen. Alle funktioner i
kroppen har brug for sukker,
glukose, for at kunne fungere,
og sulter vi, begynder kroppen
at prioritere. Hjernens funktio-
ner er de vigtigste, derfor bliver
musklerne svage og rystende.
Falder blodsukkeret yderligere,
gar hjernen i spare-mode, og
evnen til at traeffe beslutninger
pavirkes.

6 | SYGDOM

Sygdom kan forrykke vores opfattelse af omverdenen pa
mange forskellige mader. Psykiske sygdomme kan have
en direkte effekt, mens fysiske sygdomme kan pavirke os
mere indirekte. Har man konstante smerter, har man for
eksempel sveert ved at fokusere og treeffe velunderbyggede
beslutninger. Ryster man over hele kroppen, er det sveert
ikke at spilde kaffen, ligegyldigt hvor meget man koncentre-

rer sig.

7| FOLELSER

Mennesket er skabt med et overlevelsesinstinkt, og her er vo-
res folelser vigtige forsvarsmekanismer. Bliver vi bange, er det
vores instinktive del af hjernen, der tager over, reptilhjernen.
Vi skal flygte eller slas, og det er indlysende, at det er sveert
at resonere klogt i den situation. Ogsa falelser af lykke kan
slgre vores opfattelse af verden og medfgare, at vi overser

advarselssignaler og fejltolker andres adfeerd.

8 | FORSTAELSE
Vores viden har indflydelse pa, hvordan vi reagerer i for-
skellige situationer. Det er nemmere at gore det rigtige i
en situation, man kender eller har gvet sig pa tidligere. Det
er derfor, at simuleringer af forskellige slags er sa effektive
til at nedbringe antallet af fejl. Piloters treening i flysimu-
latorer gger sikkerheden i flyindustrien, ligesom kirurgers
traening med virtuelle operationer. Ogsa indarbejdede pro-
grammer til krisebehandling i virksomheder og organisatio-
ner er en made at forebygge og begraense skader pa.
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Deter 0s,
dererden
menneskelige

faktor

Maria Linder, co-pilot
Widerge Flyveselskab.
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Al respekt for ny teknologi, men det er menne-
sket, der er ngglen til gget trafiksikkerhed.
Uanset om vi taler om fly, skibe, biler eller jern-
baner, handler den moderne forskning ikke
laengere om at eliminere den menneskelige
faktor i trafikken — men om at hjeelpe den til at
fungere bedre | pressede situationer.

TEKST TOBIAS HAMMAR

et er en grakold januareftermiddag i New

York. US Airways flight 1549 med desti-

nation Charlotte, North Carolina, er netop

lettet fra La Guardia lufthavnen. Efter bare

tre minutter i luften rapporterer piloten

Chesley B. Sullenberger til kontroltarnet,
at flyet har faet akutte motorproblemer efter en kol-
lision med to fugle.

Nogle gjeblikke senere har han udfert en af den mo-
derne luftfartshistories mest spektakulzere nedlandinger
og har sat flyet ned pa Hudsonfloden midt i
New York - uden at en eneste af de 155 pas-
sagerer er kommet til skade.

Det er, ifelge Sidney Dekker, professor i
flysikkerhed ved Lunds universitet i Sverige,
et eksempel pa den menneskelige faktor”,
nar den fungerer bedst.

- Nar vi studerer ulykker i trafikken er
dette vores mest fremtraedende konklusion:
det er takket veere den menneskelige faktor,
at ting gar godt. Nar motoren pludselig star

Airbus 320, fordi vi har overladt de fleste funktioner
til teknologiske systemer. Problemet er, at vi ikke ved,
hvordan systemerne er opbygget. Vi treenes kun i at
bruge dem, ikke i at forsta dem, hvilket betyder, at vi
let kan miste kontrollen, nar de ikke fungerer.

SIDNEY DEKKERS PERSPEKTIV repraesenterer en helt
ny made at se pa den menneskelige faktor i trafikken
pa. Det modsatte syn har leenge veeret det fremhersken-
de: vore tekniske, organisatoriske og infrastrukturelle

systemer var konstrueret til at veere

"Det er takket "perfekte” — hvis der alligevel indtraf
veere den
menneske-
lige faktor,
at ting
gar godt”

en ulykke, var det et menneskes fejl.

Dette indebar, at arbejdet med at
forebygge ulykker ikke altid fokuserede
pa de rigtige ting.

- Sagen er, at ulykker sker meget sjael-
dent. Nar det handler om biltrafik, skal
du kere omkring 1.200.000 kilometer for
atkomme ud for en ulykke. Det indebze-
rer tre sekunders uopmeerksomhed pr.

af, og alle lamper inde i cockpittet begynder
atlyse radt, er der brug for en, der kan impro-
visere sig frem til en lgsning for at lande flyet
pa en made, der aldrig tidligere har veeret
provet. En situation, der er sa kompleks, kunne ingen tek-
nologi i verden veere blevet programmeret til, siger han.

AT FORLADE SIG FOR MEGET p4, at teknikken nok skal
udfere arbejdet for os, er en fare, mener han og giver
som eksempel den tidligere pilotuddannelse, der kree-
vede over et halvt ars treening og blandt andet omfattede
en fuldsteendig demontering af motoren for at piloterne
kunne leere, hvordan flyet fungerede.

- I dag tager det fem-seks uger, inden du ma flyve en

Sidney Dekker, professor
i flysikkerhed ved Lunds
universitet

omkring 10.000 timers vellykket karsel.
At kraeve, at et menneske skal kore sik-
rere end det, er at stille ret sa barske krav.
Vistiller mindre krav til de skruer og mo-
trikker, der indgar i vores tekniske komponenter, siger
Mikael Ljung, adfeerdsforsker hos Volvo Personvagnar
og Chalmers tekniske hajskole i Goteborg, Sverige.

Han forsker i, hvad mange anser for at veere frem-
tidens lgsning inden for vejtrafikken: sikkerhedssyste-
mer, der skal hjeelpe chaufferen ved for eksempel at
advare hende om, at hun sidder og nikker eller nzermer
sig vejens midterlinjer.

- Vores job géar ud pa at forsege at opbygge trafik-
systemer omkring mennesker i stedet for omvendt.




12 | TRAFIKKEN

THERES GRAUERS, LOKOFGRER

Det var en efterarsdag for to ar siden. Jeg var pa vej med et fuldt X2000-tog fra
’ ’ Stockholm til Sundsvall. Kort efter Uppsala signalerede vores fejlindikationssy-

stem, at der var en el-fejl i togets hovedtransformator. Det er en virkelig alvorlig
fejl, der kan betyde, at maskinrummet nar som helst kan bryde i brand. | en sadan situation
arbejder alle sanser pa hgjtryk. Heldigvis befandt vi os i nserheden af Tobo station, sa jeg
rullede ind og standsede der. Mens toget blev evakueret, gik jeg alle sikkerhedsrutiner igen-
nem: jeg sikrede toget mod at kunne trille, slukkede alle lamper og afbrad alle batterier. Da
jeg lige bagefter sa ind i maskinrummet, var det helt rogfyldt.”

Advarselssystemer har for eksempel til formal at
hjeelpe chaufforen med at fa bedre tjek pa sin situa-
tion i tid og rum.

MEN DEN SYNSVINKEL er ikke helt ukontroversiel.
Andre forskere mener, at forskellige advarselssy- .

. . Sidney Dekker, professor
stemer bare gor situationen vaerre. Dels er der en i flysikkerhed ved Lunds
risiko for, at chaufferen overbelastes med en masse universitet, Sverige.
information, dels kan han let lulles ind i den falske
tro, at han er pa den sikre side.

- Har du mange sikkerhedssystemer i dit koretgoj,
kan det ske, at du slapper af og stoler lidt for meget
pa systemerne. Du fortseetter maske med at kore,
til trods for at du egentlig er for treet, siger Fridulv
Sagberg, forskningsleder og psykolog ved Transport-  Mikael Ljung, adfzerdsfor-
gkonomisk Institutt i Oslo. sker hos Volvo Personvag-

Han mener, at menneskets “adfzerdsvariation” - at nar og Chalmers tekniske
hgjskole i Goteborg,

vi nogle gange opfatter det rede lys og andre gange  syerige.
overhovedet ikke ser det — er den store udfordring i
udformningen af nye trafiksikkerhedslgsninger. Hvor
en maskine nemt kan programmeres til at standse for

NOSSTIN ¥3113d STIN 10104

rodt lys, risikerer et menneske bare at blive farligere,
hvis hun kan saette sin lid til den slags systemer.

- En anden vej, man kan ga, er at eliminere konse-
kvenserne af adfeerdsvariation - som de “tradveje”,
der med succes er indfort i Sverige. Endvidere handler
meget om god design af koretgjer og infrastrukturer. En
chauffor skal ikke veere nedt til at spilde tid og koncen-
tration pa at betjene sin stereo eller laese vejskilte.

PROBLEMET ER, MENER Heikki Summala, professor i
trafikpsykologi ved universitetet i Helsinki, at nutidens
trafiksystemer neermest opmuntrer til ulykker snarere
end til at forhindre dem.

- Det ligger i menneskets natur nu og da at miste
koncentrationen. Og sé er det en darlig lesning at have
tosporede landeveje, hvor bilerne passerer hinanden
i en afstand af to-tre meter. At chaufforerne foler sig
sikre betyder ikke, at de er det.

I de tilfzelde, hvor infrastrukturen ikke formar at
forebygge ulykker, eftersporger han mere nodvendige
losninger til at stotte op om den “menneskelige fak-
tor”. Med dagens teknik kan man for eksempel aktivt
forhindre visse farer - som nar en alkolas stopper en
beruset chauffer i at starte bilen, eller nar GPS-styrede
fartpilotsystemer forhindrer en bil i at kare for staerkt.
Samme teknologi kan ogsa inkorporeres i et strengere
lovsystem.

- Folk har lettere ved at tilpasse sig til specifikke
love end til generelle malsaetninger. En moderne bil
kan nemt advare en chauffor, der kore teettere end,
lad os sige, to meter pa en fodgaenger. Og nar informa-
tionen nu alligevel findes, kan vi lige sa godt lave en
lov, der forbyder biler at kere sa teet pa, siger Heikki
Summala.

Han sammenligner med lovgivningen inden for
luftfart, sefart og jernbanetrafik, hvor strenge sikker-
hedsregler lobende har senket ulykkestallene i arti-
ernes lob.

- Hvis vi havde et system som for eksempel i fly,
hvor alle fejl registreres og gemmes for at kunne hol-
de piloten ansvarlig, ville vi bilister sikkert opfere os
anderledes. Men i biltrafikken registreres fejlene kun
tilfeldigt. Vi ved ikke af, nar vi har gjort en fejl, hvilket
gor det meget nemt for eksempel at kore for steerkt.

Men sa havner man pa den anden side farligt
teet pa greensen for automatisk at leegge skylden pa
mennesket, mener Sidney Dekker.

- Vi skal veere meget forsigtige med at straffe de
mennesker, der involveres i utilsigtede handelser.
Intet menneske egnsker at veere medvirkende til en
ulykke, og sanktioner motiverer folk til at skjule
deres adfeerd - ikke til at eendre den. Problemet med
al snakken om nulvisioner i trafikken er, at det far os
til at tro, at trafik kan veere risikofri. Men det er en
illusion. ®




ANDERS HANSEN,
LASTBILCHAUFFGR

Jeg kgrer normalt mellem
Nordjylland og Kgbenhavn.
Pa et almindeligt ar kerer jeg

omkring 130.000 kilometer. Selvfglgelig
kan jeg ikke veere 100 procent koncen-
treret om vejen hele tiden — sa ville jeg
hurtigt blive udmattet. Men som profes-
sionel chauffer har jeg efterhanden lzert
mig at leese trafikken pa en anden made.
Jeg er blevet bedre til at tolke risikofyldte
situationer. Og jeg foler et seerligt ansvar
for sikkerheden pa vejen, fordi jeg karer et
sa tungt keretgj, selvom det er umuligt at
kunne forudse alle potentielle farer. Men
fordi du sidder sa hejt oppe i en lastbils
fgrerhus og dermed har et godt overblik
over trafikken, er det som regel let at se
for eksempel vejarbejder langt forude pa
vejen. Hvis jeg sa treekker ud i den venstre
bane for at undga en ulykke, sker det ofte,
at bilisterne bag mig bliver irriterede over,
at jeg far trafikken til at stoppe op. De kan
jo ikke se, hvad der sker foran mig!”

JHOYIT gOMVr ‘0104

Anders Hansen, lastbilchauffer,
Brdr. Overgaard Transport AS,
Hadsund, Danmark.

4 UDFORDRINGER | TRAFIKKEN

Traethed

Treette chauffarer star for en
stor del af ulykkerne i trafikken.
| dag findes der teknikker, der
maler forerens opmaerksomhed
og registrerer dennes kgread-
feerd for at opdage afvigelser fra
det normale mgnster og advare,
hvis der er noget, der ikke star
rigtigt til. | fremtiden kan man
taenke sig systemer, der helt for-
hindrer kgretgjer i at kgre over i
den forkerte side af vejen.

Distraktion

GPS, mobiltelefoni og stadig
mere avancerede musikanlaeg i
bilerne har medfert, at chauffe-
ren i dag udsaettes for betydelig
flere fristelser til at flytte op-
maerksomheden fra vejen end
for bare nogle ar siden — hvilket
tydeligt viser sig i ulykkesstati-
stikken. Meget af forskningen
gar i dag ud pa at designe
systemer og komponenter, sa
de bliver sa lette at handtere
som muligt.

Kravom
effektivitet

| mange kommercielle trans-
portsystemer er kravene til ef-
fektivitet blevet sa hgje, at fa har
mod til at stoppe en transport,
selv ved mistanke om, at noget
er galt. Challengerulykken i USA
11986 er et eksempel pa en ka-
tastrofe, der burde have veeret
forhindret, hvis nogen havde
haft mod til at stoppe flyvningen
- alle informationer om rumfaer-
gens problemer var tilgeengelige
inden starten. Professor Sidney
Dekker har et enkelt tip til,
hvordan man ville kunne hzeve
flysikkerheden drastisk: byd alle
piloter, der afbryder en flyvning,
pa en flaske champagne!

Falsk tryghed

Den maske vigtigste arsag til
trafikulykker er, at vi fgler os
trygge inde i en bil - til trods
for, at vi ikke er det. Det farer
til, at vi tager chancer, som

vi normalt ikke tager. Den
vigtigste kontrolvariabel her

er hastighed. | fremtiden kom-
mer fartkontrollen til at vaere
betydelig strengere end i dag,
med GPS-styrede systemer, der
advarer fgreren eller informerer
politiet, nar vi kerer for steerkt,
eller som helt enkelt forhindrer
biler i at kere hurtigere end
hastighedsbegraensningen.
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Nye risici
med det mobile
kontor

VIRKSOMHEDENS FEM SIKKERHEDSFALDER

1. TYVERI ELLER BORTKOMST
AF MOBILE ARBEJDSENHEDER

At medarbejdere mister deres computer, mobiltelefon eller
USB-nggle, eller at de bliver stjalet, er i dag den mest almin-
delige arsag til, at virksomheder mister kontrollen over fglsom
information. En undersggelse, udfert af Symantec, vurderer, at
en gennemsnitlig virksomhedscomputer indeholder information
til en veerdi af over en halv million pund i kommercielt felsomme

data og immateriel ejendom. Samme undersggelser viser, at kun 2- MANGLEN DE FUN KTIONAI.ITET
42 % af Europas virksomheder sikkerhedskopierer medarbej-
dernes mail, hvor en stor del af denne information lagres.

Informationssikkerhed handler enkelt sagt om at optimere afvej-
ningen mellem sikkerhed, funktionalitet og omkostning. | teorien
er det muligt at opna 100 % sikkerhed — men kun til en pris af
skyhgje omkostninger eller kraftigt reduceret funktionalitet. Uden
at have foretaget en grundig risikoanalyse har en del virksomhe-
der oprettet et for hgjt sikkerhedsniveau, noget der i sidste ende
kun bidrager til nedsat arbejdseffektivitet blandt medarbejderne.

3. TROJANER 0G VIRUS

Trenden med mobilt arbejde styres langt hen ad
vejen af den stadig sterre mulighed for konstant at
veere opkoblet pa internettet. Samtidig indebaerer op-
koblingen store risici: uden for arbejdspladsens ofte
beskyttede miljg bliver du eksponeret for masser af trojanere,
virusser og hackerangreb. Mange virksomheder er med forskel-
lige autenticitets- og krypteringslgsninger begyndt at beskytte
information helt ned pa dokumentniveau for at minimere risikoen
for indtreengning og lzekage. For den enkelte bruger er det vigtigt
at seette sig ind i risikobilledet, folge de opstillede sikkerhedsruti-
ner og altid at opdatere antivirusprogrammer og anden software.




&

AFLYTNING OG SPIONAGE

At arbejde uden for den faste arbejdsplads indebezerer altid,

at du eksponerer dig for uvedkommendes gjne og grer.

Stadig flere organisationer opstiller nu retningslinjer for deres
medarbejdere om for eksempel ikke at arbejde abenlyst pa
laptops i fly og hotellounger eller aldrig at diskutere felsomme
forretningsplanlaegninger pa offentlige steder.

e

SOCIALE MEDIER

Der er dukket en "ny” sikkerhedsfeelde op i form af den hurtige
tilvaekst af fora som Facebook, MySpace, Twitter og blogs. Sociale
medier er en risiko, fordi de ofte bygger pa spontan og direkte
kommunikation, hvilket let far mennesker til at afslgre private
eller forretningsmaessige hemmeligheder uden tanke pa, at disse
kan udnyttes af uvedkommende. Yderligere en fare ved de sociale
fora er, at de ofte agerer som smittespredere af "shortlinks",
seerlige korte links, der uden at afslgre den bagvedliggende
webadresse ferer trafikken ind pa websites, der er smittet med
virusser og trojanere.

Det er effektivt og ofte
nodvendigt at arbejde uden
for kontoret. Men i samme
ojeblik medarbejderen forlader
arbejdspladsen, har han eller
hun ogsa overtaget ansvaret
for den information, der ligger
pa computeren eller telefonen.
Har virksomheder rad til at
stole pa sine medarbejdere?
Har de rad til ikke at gore det?

TEKST TOBIAS HAMMAR

et var ikke den bedste julegave. Den 25. december
2005 blev der stjalet en laptop fra en bil i en bag-
gade i Minneapolis i USA. Computeren tilhorte en
ansat i det amerikanske finansselskab Ameriprise
Financial og indeholdt kunde- og kontoinformation
om flere end 260.000 privatpersoner i hele USA.

Politiet naede ganske vist at fa computeren bragt til veje,
inden nogen af kunderne fik problemer, men Ameriprise Fi-
nancial blev demt til at betale en stor skadeerstatninger for sin
lemfeeldige behandling af de folsomme oplysninger.

Selve hendelsen kunne vare endt som en historisk
anekdote, hvis det ikke var fordi, den samme type infor-
mationsleekage indtreeffer mere eller mindre regelmaessigt
i vores stadig mere mobile samfund. I takt med at den nye
teknologi og en stadig mere sammenvavet global gkonomi
gor det muligt for os at arbejde hvor som helst og nar som
helst, vokser ogsa kravene om, at vi skal vaere tilgeengelige
deognet rundt.

Dermed eksponerer vi os mere og mere for en af den digi-
tale zeras allerstorste risici: at den information, vi baerer med
os — pa computere, mobiltelefoner eller USB-negler - skal
falde i heenderne pa uvedkommende.

- DET ER DEN STORE udfordring, nar vi taler om mobilt
arbejde i dag. Vi er vant til arbejdspladser med alle sikker-
hedssystemer pa plads: vaegge, lase, firewalls og sikre inter-
netopkoblinger. Men sa forlader vi vores kontor - og uden
egnede sikkerhedsforanstaltninger star vi pludselig helt uden
beskyttelse, siger Jani Arnell, sikkerhedschef hos den finske
informationssikkerhedsmyndighed, Ficora.

Han mener, at den nye mobile ra er en periode, hvor en
organisations sikkerhedsrisici er flyttet ud til “endepunkter-
ne”. Uden for kontorets sikre miljo, hvor centrale professio-
nelt handterede sikkerhedssystemer beskytter al veerdifuld
information, er ansvaret for sikkerheden i stedet lagt ud til
den enkelte medarbejder.
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MOBILT ARBEJDE

”1 USA og Europa anmeldes over

800.000 forsvundne laptops
hvert ar — alene i lufthavnene.”

Jani Arnell, sikkerheds-
chef hos den finske
informationssikkerheds-
myndighed, Ficora.

Svein Knapskog, profes-
sor i informationssikker-
hed ved Norges tekniske
og naturvidenskabe-
lige universitet, NTNU, i
Trondheim.

- Problemet er, at slutbrugeren ofte forventes at
kunne made dagens sikkerhedsrisici helt uden at
veere treenet eller opleert til det, siger Svein Knap-
skog, professor i informationssikkerhed ved Norges
tekniske og naturvidenskabelige universitet, NTNU,
i Trondheim i Norge.

SIKKERHEDSEKSPERTER plejer at skelne mellem
fysiske og teknologiske risici ved mobilt arbejde. Til
den forste kategori horer blandt andet risikoen for,
at computeren eller andre beerbare informations-
enheder mistes eller bliver stjalet. I USA og Europa
anmeldes over 800.000 forsvundne laptops hvert
ar - bare i lufthavnene.

- Du er nedt til hele tiden at have tjek pa, hvor
du har dit grej, sa ingen laner eller tager det. Det
samme gor sig gaeldende, nar du ferer dine forret-
ningssamtaler — der kan altid veere en, der lytter med,
men som ikke burde gore det! siger Jesper Krakhede,
sikkerhedskonsulent hos den internationale konsu-
lentgigant Capgemini, og forteeller, hvad han selv
gor for at undga industrispioner, nar han skal fore
foelsomme telefonsamtaler i for eksempel en stor in-
ternational lufthavn:

- Selv plejer jeg konstant at ga omkring, nar jeg
forer forretningssamtaler. Bemeerker jeg, at der er
nogen, der udviser interesse, gar jeg ind i en butik,
der seelger dameundertaj. Der inde opdager jeg altid
eventuelle forfolgere!

TIL DE TEKNOLOGISKE RISICI horer alle de farer, der
florerer i selve den mobile arbejdsmodels kredslob:
internettet. Sat uden for den faste arbejdsplads cen-
trale beskyttelsesmure kraeves et utrolig hgjt sikker-
hedsberedskab, for at man ikke bliver offer for nettets
mangfoldighed af trojanere, virusser og forskellige
hackerindtraengninger.

- Sikkerheden kan som regel lgses ved hjeelp af
sikkerhedssystemer som forskellige autenticitets-
losninger, krypteringsprogrammer eller fjernsty-
ringsmekanismer. Men disse systemer er ikke meget
bevendt, hvis slutbrugeren ikke er sat ind i, hvordan
han bruger dem. En simpel fejl, som folk ofte begar,
er, at de ikke far opdateret deres antivirusprogram-
mer - og sa bliver man et let offer for misbrug, siger
Svein Knapskog.

Han mener, at virksomhederne ogsa samtidig le-
ber en risiko for at vaelge et for hejt sikkerhedsniveau

idet massive udbud af sikkerhedslesninger — hvilket
ofte indebeerer, at informationernes tilgaengelighed
og medarbejdernes effektivitet begreenses.

Men indebzerer mobilt arbejde s4, at virksomheden
ma veelge imellem enten funktionalitet eller sikker-
hed - eller er der en tredje vej? Jesper Krakhede hos
Capgemini mener, at de enkelte virksomheder skal
lave deres egne unikke risikoanalyser. Afvejningen
drejer sighovedsagelig om tre variabler: fortrolighed,
eller evnen til at hemmeligholde information, integri-
tet, eller evnen til at beskytte sin information mod at
blive forvansket af uvedkommende, samt tilgeengelig-
hed, eller muligheden for at den gnskede information



kan findes frem, preecis nar man har brug for den.

- Det forste, vi gor, er at diskutere med vores kun-
der, hvordan de ser pa afvejningen mellem disse va-
riabler. Det handler meget om, hvilket risikoniveau
virksomheden har. Derefter gennemgar vi virksom-
hedens forskellige adgangsveje. Ved at vurdere sin
information og sine adgangsveje kan virksomheden
lettere vurdere omkostningerne, hvis noget skulle
ga tabt. Sa bliver det ogsa nemmere at veelge, hvilket
sikkerhedsniveau man skal laegge sig pa, siger han.

DEREFTER MANGLER det maske vigtigste af alt: at
kommunikere fordelene ved sine sikkerhedslgsnin-

omkring,

dameundeiitoj’

ger og beskyttelse internt i organisationen. Mere end
én vandteet sikkerhedsstrategi har i historiens lob
spillet fallit pa grund af, at medarbejderne i organi-
sationen ikke har forstaet eller folt sig kaldet til at
folge den i deres daglige arbejdsrutiner.

- Det kan ofte opleves, som om virksomheden
kontrollerer og begreenser de ansattes mangvrerum
ved at indfore forskellige sikkerhedsmekanismer. Det
er derfor, at mange ansatte mentalt kan fole mod-
stand mod at implementere dem i deres hverdag.
Men ibund og grund er det lige modsat: de oger med-
arbejdernes muligheder for at udfere deres arbejde
uden forstyrrelser, siger Jani Arnell hos Ficora. ®

\SDLA_
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De fleste behandlingsskader skyldes
menneskelige fejl. Med bedre arbejds-
rutiner og rapporteringssystemer kan
patientsikkerheden gges betragteligt.
Men sikkerhedsiveren ma ikke sla over i
frygt, advarer eksperter.

TEKST MADELEINE BACK | FOTO GETTY IMAGES



i opseger sundhedssektoren for at
blive raske. Og alligevel ender det lige
modsat for hundredtusindvis af pa-
tienter verden over. En overvaldende
majoritet af disse behandlingsskader
og dedsfald skyldes menneskelige
fejl. Den mest almindelige fejl i diagnostikken, som
for eksempel glemte eller fejlfortolkede provesvar,
men det kan ogsa handle om forkert dosering af me-
dicin, at der udskrives en forkert type leegemiddel,
operationer, der er géet skeevt, eller om smitte, som
spredes til patienten.

Har patientsikkerhedsforskerne ret, er det mu-
ligt for sundhedssektoren at forebygge halvdelen af

alle disse behandlingsskader. Helst ville de gerne se
en nulvision. Spergsmalet er bare, hvad prisen ville
blive for en sundhedssektor uden menneskelige fejl.
Erna Snellman, medicinaldirektor i det finske social-
og sundhedsministerium, er en af dem, der ser en
endnu sterre patientsikkerhedsrisiko, hvis sundheds-
sektoren bliver alt for nidkeer i sin straeben efter at
forebygge skader.

- Laeger skal ikke behgve at veere bange for at bega
fejl, for det er patienterne, der kommer til at lide
under det, siger hun og giver som eksempel, hvor
hardt dedssyge patienter kan rammes, hvis de ikke far
tilstraekkelig smertelindring, fordi laegerne er bange
for at tage livet af patienten.

% af alle ugnskede
behandlingsskader kunne
forhindres, mener
patientsikkerhedsforskere.
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Patientsikkerhed er i dag et globalt spgrgsmal. Verdenssundhedsorganisationen WHO har siden 2004 haft et seerligt
patientsikkerhedsprogram med blandt andet tjeklister til sikker kirurgi og beskyttelse mod smitsomme sygdomme. |
Norden arbejder landene individuelt med forskellige patientsikkerhedsstrategier. Her er nogle ngglefakta.

- Smerter kan for dedssyge veere veerre end selve
deden, siger Erna Snellman.

Risikoen for underbehandling af smerte er ogsa no-
get, der blev trukket frem i 2009 af en raekke svenske
leeger i forbindelse med en retssag i den svenske be-
handlingssektor for born. En laege blev tiltalt for at have
givet en meget syg nyfodt en sa stor dosis smertestillen-
de medicin, at barnet dede. Tiltalen tolkes nu af mange
leeger, som at de risikerer at blive straffet, hvis de giver
en efter deres mening tilstreekkelig smertelindring i
livets slutfase og patienten afgar ved deden.

Det er et argument, der mgder modstand hos Ulla
Fryksmark, medicinaldirektor i den svenske social-
styrelse og gennem mange ar engageret i patientsik-
kerhedssporgsmal.

- Kan man ikke give smertelindring i livets slut-
fase, sa gor man jo det forkerte. Jeg tror, at meget
af denne frygt hos behandlingspersonalet er hjer-
nespogelser. De lulles ind i en falsk tryghed af de
tekniske systemer, der er i sundhedssektoren, men
de har faktisk et ansvar for at taenke selv, sa patienten
far den bedst mulige behandling, siger hun.

HVORDAN BLIVER BEHANDLINGEN SA sikker pa en
velafvejet made? Lige nu bliver der gjort en stor ind-
sats for at besvare det spergsmal. Men der er mange

NOSST3IXNY0L V10 10104

Dansk kampagne
har reddet liv

Patientsikkerhedskampagnen "Operation Life” i Danmark reddede lidt
over 1.600 liv pa to ar. "Metodikken har vist nye veje for arbejdet med
patientsikkerhed”, siger en af de deltagende laeger, Kristian Antonsen.

patientsikkerhed pa danske hospitaler. Med den amerikanske
model "Save 100.000 lives” som forbillede var malet at redde
3.000 patienters liv. Der blev iveerksat strukturerede satsninger pa
en lang reekke videnskabeligt velunderbyggede forholdsregler, og da
resultatet blev talt sammen i foraret 2009, viste der sig tydelige forskelle.
1.654 fzerre dedsfald pa danske hospitaler. Selvom man ikke naede malet,
betragter regioner og hospitaler kampagnen som en succes.

Kristian Antonsen er chefoverlaege for anzestesienheden ved Nord-
sjeellands Hospital, som omfatter hospitalerne i Hillergd, Helsinger og
Frederikssund. Han har deltaget i Operation Life og er meget tilfreds.

— Tag for eksempel vores arbejde med patienter i respirator. Her har
vi arbejdet i henhold til Operation Life for at forsege at fa patienten ud af
behandlingen tidligere for at nedszette risikoen for komplikationer. Hos
os er dgdsfaldene blandt respiratorbehandlede patienter nu faldet med
20 %, siger han.

De hospitaler, der deltager i Operation Life, skal indfere et valgfrit
antal af seks pakker med sikkerhedsforbedrende forholdsregler. Disse
handler om lzegemiddelafstemning, hjerteinfarktbehandling, respirator-
behandling, forholdsregler mod blodforgiftning, centralt venekateter og
et mobilt akutteam. Pakkerne er udarbejdet i det amerikanske opleeg og
er grundigt videnskabeligt underbygget.

M ellem 2007 og 2009 kgrte der en ambitigs kampagne for gget




DANMARK: Var pionerer
inden for patientsikkerheds-
arbejde i Norden. Har siden
2004 en lovbestemt beskyt-

telse af patientsikkerheden. sikkerhedskampagne.

forhindringer, der skal overvindes, og den utrolige
kompleksitet i sundhedssektoren er en af de storste.
Behandlingspersonalet skal i dag holde sig opdateret
om en strid strom af nye behandlinger, leegemidler
og medicinsk teknik. Det er dels kreevende at szette
sig ind i alt, dels sveert at fa alle de nye nedvendige
systemer til at fungere, som de skal. Det er for eksem-
pel almindeligt, at de forskellige dataprogrammer
spiller darligt ssmmen og kraever manuel flytning
af informationssystemerne imellem. En kaempestor
fejlkilde, mener blandt andre @ystein Flesland, chef
for Nasjonal enhet for pasientsikkerhet i Norge, Nor-
ges uafhangige patientsikkerhedsorgan.

- Der er efterhanden et nzesten uendeligt antal
muligheder for at bega fejl. Systemerne er ikke ind-
rettet pa, at mennesker begar fejl, siger han.

Han har dog ikke givet op. Ifolge Oystein Flesland
og andre nordiske reprasentanter for patientsik-
kerhed er netop accept af behandlingspersonalets
menneskelige fejl en vigtig vej mod en sikrere sund-
hedssektor. Sa bliver det naturligt at indbygge bar-
rierer, der opfanger fejlene og nedszetter risikoen for
patientskader. Beth Lilja, overlaege og sekretariats-
chef i den uafhaengige danske organisation Dansk
Selskab for Patientsikkerhed, kommer med nogle
eksempler.

SVERIGE: Planlzegger en aendret
lovgivning med strengere krav til

patientsikkerhedsprogrammer pa
hospitaler og en national patient-

NORGE: Vedtog i 2007 en national
sundhedsplan og oprettede det uaf-
hzengige Nasjonal enhet for pasient-
sikkerhet, der skal bista sundhedssek-
toren i patientsikkerhedsspargsmal.

”Der er efterhanden et naesten

FINLAND: Har vedtaget en
patientsikkerhedsstrategi,
der indfgres mellem 2009 og
2013. Planlzegger ny lovgiv-
ning i det kommende ar.

uendeligt antal muligheder for at bega
fejl. Systemerne er ikke beregnet pa,

at mGHHGSkeI' begioll' fejl.” @ystein Flesland

- Det kan veere et advarselssystem, der alarmer, nar
en leegemiddeldosis justeres, og det kan veere nye sik-
kerhedsrutiner, som behandlingspersonalet kan stotte
sig til, for eksempel tjekklister, siger hun.

EN ANDEN UTROLIG VIGTIG FORHOLDSREGEL, som hun
og alle patientsikkerhedsansvarlige i Norden peger pa, er
centrale systemer for indrapportering af fejl og skader, der
er forarsaget af behandlingen. Systemer med mulighed for
analyse af fejlene, sa praksis kan sendres. Alle de nordiske
lande har dette, om end i forskellige former. Det er dog
kun Danmark, der har valgt en model, hvor behandlings-
personalet kan anmelde fejl uden at risikere retssager eller
straf for skader, de har forarsaget. En stor fordel, mener
Beth Lilja.

- Sa tor flere anmelde fejl, og det er det vigtigste: at finde
systemfejlene, sa de kan forebygges, siger Beth Lilja. @

BETH LILJA
Sekretariatschef ved Dansk
Selskab for Patientsikkerhed i
Danmark.

— Nar man arbejder med pa-
tientsikkerhed, skal man se pa
hele behandlingsprocessen. Tag
for eksempel et laegemiddel. For
at det kan veere patientsikkert,
skal producenten have hjzelp fra
sundhedssektoren for at fa den
sikrest mulige udformning af lae-
gemidlet og emballagen. Laegen
skal derefter ved ordineringen
veere opmaerksom pa patientens
gvrige medicinering og udskrive
den rigtige medicin i den rigtige
dosis. Pa apoteket skal persona-
let tage hensyn til, at patienten
kan forveksle medicinen med
lignende produkter, og patienten
skal selv kunne stille spgrgsmal
ved medicintype og -dosis.

ERNA SNELLMAN
Medicinaldirektor i social- og
sundhedsministeriet i Finland.

— Jeg tror ikke, at det er muligt
helt at eliminere fejl, men kon-
sekvenserne kan forebygges pa
flere mader. Risikovurdering er
meget vigtigt, at gennemga an-
meldelser og analysere arsager
til fejlene og skaderne. Sund-
hedssektoren begr ogsa tilstraebe
brugen af tjeklister, for eksempel
WHQO's tjekliste for kirurgi. Det
giver en klarere kommunikation
mellem plejepersonalet og sik-
rere overdragelser, nar en patient
skal flyttes til en ny plejeenhed.

QYSTEIN FLESLAND
Chef for Nasjonal enhet for
pasientsikkerhet i Norge.

— Man skal taenke patientsik-
kerhed gennem hele kaeden.

Nar der skal bygges et hospital,
skal sikkerhed og hygiejne veaere
styrende. Det kan veere ting som
mulighed for egne toiletter til pa-
tienter og glasveegge pa stuerne,
sa personalet lettere kan obser-
vere patienterne. Teknikken skal
tilpasses, sa den advarer ved
blandt andet lzegemiddeluforli-
gelighed.

ULLA FRYKSMARK
Medicinaldirektor i socialsty-
relsen i Sverige.

- Jeg tror pa en omhyggelig
gennemgang af alle alvorlige fejl,
men ikke kun af dem. Ogsa de til-
faelde, hvor der kunne vaere sket
noget, skal granskes. Vi skal gge
forudsaetningerne for, at behand-
lingspersonalet kan gore det
rigtige gennem gode rutiner. Her
bliver gvelse stadig vigtigere; i
dag er det for eksempel muligt at
simulere laegemiddelinteraktio-
ner og kirurgiske indgreb, sa man
far en automatik ind i handlin-
gerne. Tjeklister, noget lignende
den WHO har for kirurgi, er et
andet godt veerktgj. Og endelig
skal vi arbejde med holdningen
hos sundhedspersonalet, sa de
anmelder fejl.
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LOVE FOR ROBOTICS {

Menneske

%) Robotterne forvandles fra vilddyr til
hensynsfulde kollegaer. De tekniske systemer
bliver tilgivende - i stedet for kraevende. Og
mennesket omvurderes fra en fejlkilde til et
unikt aktiv. Kom med, og se pa risikobehand-
ling i fremtidens tekniske arbejdsmiljoer.

TEKST ANDERS NILSSON | ILLUSTRATION ISTOCK



Det var science fiction-forfatteren Isaac Asimov, der i 1940’erne
formulerede lovene for robotics. Hensigten var at zendre synet pa
robotter, fra at vaere onde monstre til maskinvaesner uden egen vilje.

En robot ma ikke gennem handling, eller undladelse af handling, forarsage, at et menneske skades.

En robot skal adlyde de ordrer, der gives af et menneske, med mindre det strider mod den farste lov.
En robot skal beskytte sig selv, med mindre det strider mod den ferste eller anden lov.

Lovene ligger til grund for mange robotskikkelser i science fiction.

A ) \
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il den hurtige udvikling komme til
fuldsteendig at bortrationalisere men-
nesker fra stadig flere tekniske pro-
cesser? Den menneskelige faktor er
jo en ukendt fejlkilde - det ville vel

veaere bedst at eliminere den?

Nej, paingen made, mener MariAnne Karlsson, as-
sisterende professor og chef for afdelingen for Design
og Human Factors ved Chalmers tekniske hajskole
i Goteborg i Sverige. Hun forklarer, at forskningen
inden for ”human factors engineering” forseger at
forlade det ofte forekommende syn pa mennesket
som en forklaring pa fejl og i stedet se mennesket som
en vigtig og nedvendig del af systemerne.

- Mennesket har en utrolig evne til at kompensere
for en masse ting og til at leere nyt, siger hun. Der er
gjort mange forsgg pa at skabe tekniske ekspertsy-

stemer med enorme informationsdatabaser, men det
viser sig naesten altid, at mennesket, med sin viden
og evne til at analysere og reflektere, overgar teknik-
ken. Derfor vil der ogsa i fremtiden vaere behov for
mennesker i systemerne for virkelig at kunne udnytte
teknikken.

OGSA ERIK HOLLNAGEL, ekspert i industriel sikker-
hed og risikoanalyse og professor ved MINES Paris-
Tech i Frankrig, synes, at det er pa tide at opvurdere
menneskets bidrag til samspillet mellem menneske
og tekniske systemer.

- Hvis der sker en ”human error” en gang ud af
hver 10.000, sa er det ogsa mennesket, der er arsag til,
at det gar godt de andre 9.999 gange, siger han.

I sin bog The ETTO Principle: Efficiency-
Thoroughness Trade-Off. Why Things That Go Right

s Maskine

P
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Sometimes Go Wrong fra 2009 gar Erik Hollnagel til
angreb pa den traditionelle opfattelse, at ’human er-
ror” skyldes, at medarbejderne ikke har fulgt instruk-
tionerne. I bund og grund er det menneskets evne
til efter bedste skon at fravige reglerne i passende
omfang, der gor, at de fleste aktiviteter i det hele taget
fungerer, mener Hollnagel. At folge protokollen til
punkt og prikke er sd adeleeggende for effektiviteten,
at dette nogle gange bruges som et alternativ til at
strejke af utilfredse ansatte, erindrer han om.

- Man ma forsta, at det ikke er nogle bestemte sider
hos mennesket, der far tingene til at lykkes, og andre,
der far dem til at mislykkes. Begge dele skyldes, at men-
nesker er fleksible og forseger at tilpasse sig situationen.
Skal man ege sikkerheden i en virksomhed, skal man
ikke forst og fremmest gennemga regler og forskrifter,
men undersgge, hvordan arbejdet rent faktisk foregar,
og, hvis det er ngdvendigt, forbedre arbejdsforholdene,
sa folk ikke presses til at skyde uonskede genveje.

HIDTIL HAR MAN OFTE forsegt at tilpasse menne-
sket til teknikken, mener MariAnne Karlsson og
Erik Hollnagel. Men i fremtiden kan vi forvente, at
det i stadig storre udstreekning bliver de tekniske
systemer, der tilpasses til vores made at fungere pa
i stedet for den anden vej rundt. Forskerne fortaeller
om vigtigheden af at udvikle robuste og tilgivende
tekniske systemer, der ikke gar i baglas, nar menne-
sket begar fejl, men kan fortseette med at fungere, og

”I bund og grund er det menneskers

evne til efter bedste skon at fravige
reglerne i passende omfang, der

gor, at de fleste virksomheder i det hele
taget fungerer.” Erik Hollnagel, MINES ParisTech

Erik Hollnagel, ekspert i
industriel sikkerhed samt
professor ved MINES
ParisTech.

Christoffer Apneseth hos
ABB Robotics.

bestraebe sig pa at fa systemet i balance igen.

Dette princip geelder tekniske systemer i bade stort
og smat: fra det enkelte dataprogram til samfundets sto-
re tekniske infrastrukturer, som elforsyning og data- og
telekommunikation. At gore de tekniske systemer mere
modstandsdygtige mod forstyrrelser vil komme til at
veere et af de centrale sikkerhedsspergsmal for virk-
somheder og samfundet i fremtiden, mener Hollnagel.
Han rader virksomhederne til at veere grundige, nar de
anskaffer ny teknik, og ikke bare se pa fordelene, men
ogsa teenke pa bivirkninger og kortleegge mulige risici.

- Det handler ikke om at veere pessimist, men rea-
list, siger Hollnagel.

MORGENDAGENS INDUSTRIROBOTTER er et kon-
kret eksempel pa, hvordan teknikken er i feerd med
at blive bade mere avanceret og mere tilpasset til
mennesket. Hidtil er robotter blevet behandlet som

DETTE ER LET FOR EN ROBOT
(OG SVART FOR ET MENNESKE)

© At fokusere pa op-
gaven.

HVEM
UDFORER
ARBEJDET?

® At udfere noget om
og om igen pa ngj-

agtig samme mide. © At huske alle instruk-
® At arbejde utrolig tioner og detaljer.

l2nge. @ Altid at felge in-

© At lofte tunge gen- struktionerne.

stande. :
® Altid at yde topprae-
@At opholde sig i stationer og aldrig
sundhedsskade- miste lysten.
lige miljoer.



vilde dyr: de skal holdes indespzerret i et bur, hvor
ingen mennesker ma opholde sig, mens robotten er
i arbejde. Det er helt enkelt livsfarligt at komme til
at sta i vejen, nar en hurtig og steerk robot udferer
sine opgaver. Men nu bliver der udviklet nye mader
at gore robotter sikre pa. I det firarige europaeiske
udviklingssamarbejde ROSETTA skabes grundlaget
for en ny generation industrirobotter, der skal kunne
arbejde sikkert ssmmen med mennesker, og allerede i
dager der robotter med software, der delvist erstatter
den tidligere eksterne beskyttelse.

- Viser et stadig voksende behov for flere fleksible
robotlesninger, hvor robotten kan arbejde teettere
sammen med mennesker, siger Christoffer Apneseth
hos ABB Robotics.

Ifelge ham vil vi blandt andet fa robotter, der
selv holder rede pa, hvor mennesker i omgivelserne
befinder sig, og som nedsatter hastigheden eller
stopper helt op for at undga en kollision. Robotten
vil enkelt udtrykt vise hensyn pa samme made, som
velopdragne mennesker: jo storre traengsel, desto
forsigtigere skal man ga fremad. Robotten vil blive sa
forsigtig og forudseende, at den og et menneske skal
kunne raekke genstande direkte til hinanden uden
problemer - noget, der ikke er tilladt i henhold til
de nugaeldende sikkerhedsstandarder.

Udviklingspresset inden for robotics vil ifalge
Christoffer Apneseth fremtvinge stadig mere fleksible
robotlgsninger, som gor det muligt hurtigt at eendre i

ROBOTSKOLE

Graensefladen mellem menneske og robot behgver ikke vaere en skeerm og et tastatur.
| de sakaldte "lead-through programming” lzerer operateren robotten en ny proces trin
for trin, med bevaegelser og stemmekommandoer.

MariAnne Karlsson, ass.
professor, chef for Design
and Human Factors,
Chalmers tekniske hgj-
skole i Géteborg, Sverige.

produktionslinjen ved ganske enkelt at flytte og om-
programmere robotter. Det vil ogsa blive mere almin-
deligt med lette polstrede robotter, der ganske enkelt
er for blade og svage til at kunne skade et menneske.
Tidligere har det veeret sveert at udstyre robotter med
preecision uden at gore dem tunge og kraftige.

Den store omdannelse af industriens robotmiljoer
har ogsa psykologiske aspekter, papeger Christoffer
Apneseth.

— Dette er ikke bare en teknisk omstilling, men ogsa
en mental, siger han. Maskinerne skal benyttes af men-
nesker, der skal fole sig sikre pa deres arbejdsplads, siger
han. Det er en udvikling, der kommer til at tage tid. @

FOTO: ABB

DETTE ER LET FOR ET MENNESKE
(OG SVART FOR EN ROBOT)

@ At udfere arbejder, @ At gore passende

der bestar af mange afvigelser fra en
og varierende instruktion.
delelementer.

@ At planlaegge.

@At bevaege sigi et vil-
karligt miljo: indendors,
udenders, pa ujeevne
underlag, pa trapper.

@At improvisere.

@ Atindga
kompromisser.

@At forsta den
bagvedliggende id¢
bag en udfordring.

® At kunne se
sammenhaenge og
drage konklusioner.



Lars Fredrik
Handler Svendsen,
norsk forfatter, filosof
og professor ved uni-
versitetet | Bergen.

Han er ogsa ansat som projektle-
der i teenketanken Civita.

Filosoften:
Shit happens!

lle mennesker har en risikobevidsthed, fordi vores liv er ufor-
udsigeligt og udsat. I vor tids samfund, som af sociologer ofte
beskrives som “risikosamfundet”, er vi ikke udsat for sterre
farer end tidligere - tveertimod — men vi har en anden, og
starre, bevidsthed om forskellige farer.

Vi har vanskeligt ved at forsone os med tanken om, at vi er udsat for
en omverden, der altid vil indeholde det uforudsete. Erkendelsen af, at
det uforudsete ikke kan elimineres, kolliderer med en grundopfattelse i
risikosamfundet, nemlig at tilveerelsen burde kunne gores til genstand for
fuldsteendig kontrol. Der er jo ikke plads til uheld - et uheld er ikke andet
end en negligeret eller fejlvurderet risiko. Et ekstremt udtryk for denne
tankegang er beslutningen om at forbyde ordet "ulykke” (accident) i British
Medical Journals spalter. Begrundelsen er, at en “ulykke” ofte forstas som
noget uforudsigeligt, men da de fleste skader og deres arsager i princippet
er forudsigelige, bor man heller ikke benytte udtrykket.

UD FRA EN SADAN OPFATTELSE AF VERDEN vil alle fejl grundleg-
gende kunne rubriceres som en af flere typer af menneskelige fejl, fordi
vi ”burde” have forudset, hvad der ville ske. Vi burde have forudset en
tsunami eller en influenzaepidemi.

Vi forestiller os en verden, hvor vi er omnipotente og omnisciente, hvor
vi kan forudsige enhver heendelse, og at det star i vores magt at forhindre,
at de indtreeffer. Det er ensbetydende med at omskabe mennesket i Guds
billede. Vi er imidlertid ikke guder, men mennesker, med alle vores fejl.
Vores liv vil aldrig kunne kontrolleres fuldsteendig, og det vil nedvendig-
vis veere forbundet med usikkerhed. Spargsmaélet er, hvordan man ber
forholde sig til denne usikkerhed. Vi ma acceptere, at intet er ufejlbarligt
- der sker fejl.

AT ELIMINERE ALLE "MENNESKELIGE FEJL” vil veere ensbetydende
med helt at eliminere mennesket. Men vi kan selvfolgelig eliminere nogle
former for menneskelige fejl. Det, vi har brug for, er en tiltro til men-
neskets evne til skridt for skridt at forsege at lase problemer, til at leere
af sine fejl og til at skabe en bedre verden - kort sagt: en humanistisk
optimisme.®
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Mennesket er idealet
for alle organisationer

eter sjovt at veere med til at klaede udtrykket ”den menneskelige
faktor” af. Selv forstar jeg overhovedet ikke, hvorfra forestil-
lingen om, at der skulle vaere en, kommer fra? I hvert fald kom-
mer den ikke fra den moderne hjerneforskning, for den viser,
hvordan hver eneste af os snarere er mange end bare én.
Og hvorfra kommer idéen om, at ?"den menneskelige faktor” skulle veere
negativ? Mennesket har en tendens til at fzeste sig ved det, der bemzerkes,
det der skiller sig ud. Vi bemeerker sygdom, men ikke sundhed, vi bemeer-

ker utilgeengelighed, men ikke tilgeengelighed, vi bemeerker genstande,
det afgreensede, men ikke det kontinuerlige. Vi bemaerker derfor de til-
feelde, hvor noget gar galt eller bryder sammen, men ikke alle de uendelig
mange reddede situationer, hvor de menneskelige faktorer spiller store
og positive roller.

NAR VI VED STORRE ELLER MINDRE katastrofer straks gar over til at
se “den menneskelige faktor” som noget negativt, skyldes det vores evne
til at simulere, det vil sige at efterligne og identificere os med en anden
eller noget andet. Det er, som om vores spejlneuroner ikke bare kan fa os
til empatisk at saette os i et andet menneskes sted, men vi kan ogsa stille
os pa teknikkens side og reflektere ud fra den. Sa far vi naturligvis gje pa
nogle maerkelige vaesner med en hel heer af uforudsigelige adfzerdsmenstre,
masser af alternative lgsninger og en manglende evne til at give op. Ja, vi
mennesker er garanteret ikke kompatible med teknikkens konsekvente
og linezere verden. Derfor er det kun alt for nemt at kritisere ”den men-
neskelig faktor” ud fra rationelle standpunkter og skyde skylden pa den.
I stedet ville risikoforskningen vinde meget ved at forsege at identificere
sig med det handlende menneske. Det hun gjorde, og som tilsyneladende
var det, der forarsagede ulykken, var nok det, hun i den aktuelle situation
mente, var det absolut bedste alternativ. Hvorfor? Det er svaret pa dette
sporgsmal, der er det vigtigste i fremtiden.

KAN MAN DA KONSTRUERE noget, der ligner ”den menneskelige faktor”?
Organisationer forsoger faktisk — de vil sa gerne veaere praecis som menne-
sker: synlige og klart afgraensede enheder med stor fleksibilitet, evnen til
at handtere nye situationer og til at kunne laere af dem. Resultatet er blevet
disse gigantiske overbygninger, som alligevel ikke kan klare opgaverne og
derfor vokser endnu mere. Samtidig bliver deres evne til at handle rigtigt
darligere. Man kan alle ordene, har alle reglerne, videreuddannelserne,
udviklings- og logistikafdelingerne, men er alligevel ikke i nzerheden af den
funktionalitet, der findes hos det enkelte individ. Prov at se organisations-
problematikken som et eneste kaempe bevis pa, hvor sveert det er at skabe
noget, der kommer bare i nzerheden af det enkelte menneskes fantastiske
evne til at handtere alle sine ”faktorer”, samtidigt og i symbiose.

Bodil Jonsson,
svensk forfatter og
professor |
rehabiliteringsteknisk
forskning ved Lunds

tekniske hgjskole.

Bodil Jonsson er aktuel med
bogen "Tio ar senare — tio tankar
om tid", en fortsaettelse af best-
selleren "Tio tankar om tid", pa
dansk "Ti tanker om tid".
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5 spergsmal til dig

# Den tekniske udvikling stiller nye krav til chefer, medarbejdere, brugere, trafikanter
— ja, tilmennesker i sa godt som alle situationer, bade i arbejds- og privatlivet. Her er

fem spargsmal, som den enkelte organisation og det enkelte menneske kan stille sig

selv, i jagten pa menneskets muligheder og begraensninger.

Pa hvilke mader kan kravet til effektivitet

~ udgre en trussel mod sikkerheden?

2 Hovilke incitamenter har individet
til at anmelde fejl?

- Hvordan pavirker tekniske landvindinger
den enkeltes ansvarsfolelse?

4 Hvordan pavirker regler
den enkeltes adfaerd?

- Hvor folsom er virksomheden

for individets pavirkning?




f 2009

If er Nordens forende skadeforsikringsselskab
med cirka 3,6 millioner kunder i Norden, Baltikum og
Rusland. If har cirka 6.800 ansatte og tilbyder hele bred-
den af skadeforsikringslagsninger og servicer til alle fra
privatpersoner til globale industrivirksomheder.

2009 var endnu et fremgangsrigt dr for If.
Trods finanskrisen kommer selskabet for sjette ar i trek
ud med et resultat, der er bedre end malsetningen. Det
forsikringstekniske resultat blev 5.184 MSEK. Total-
omkostningsprocenten var 92,1 %, klart bedre end det
langsigtede mdl. Markedsandelene udviklede sig godt.

Fremgangene er en folge af en systematisk og langsigtet
satsning med et sterkt kundefokus, selektiv tilvaekststra-
tegi og omkostningseffektivitet som hovedelementer.

Ifs forretningsaktiviteter ligger inden for forretnings-

omraderne Privat, Erhverv, Industri samt Baltikum og
Rusland.
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Forretningsidé, strategi og finansielle mal

Ifs vision er at vaere Nordens og Baltikums ferende forsikringsselskab med de mest
tilfredse kunder, den bedste forsikringsekspertise og den bedste lansomhed.

Forretningsidé

If tilbyder prisbillige forsikringslasninger, der giver kunderne
tryghed og stabilitet, til virksomheden, boligen og hverda-
gen.

Strategiske mal

Ifs mal er at etablere en bedre langsigtet lonsomhed og kun-
detilfredshed end konkurrenterne samt at have en hej kredit-
vardighed.

Strategisk malsaetning

Kundevaerdi

If skal overgd kundernes forventninger gennem enestiende
forsikringslesninger, hurtig og korrekt skadesbehandling og
sympatisk imodekommenhed.

Fokuseret forsikringsekspertise
If skal mélbevidst styrke organisationens kompetence i at ud-
vikle, prissxtte og distribuere forsikringsprodukter samt i at

forebygge og handtere skader.

Nordisk forretningsplatform

If skal skabe konkurrencefordele gennem stordriftsfordele og
videnoverforsel med udgangspunkt i en integreret nordisk og
baltisk organisation.

Investeringsstrategi med balanceret risiko

If tilstrazber balance mellem risici i forsikrings- og investe-
ringsportefoljen. If har som investeringsstrategi at opna balance
mellem forsikringsselskabets forpligtelser og beholdning af inve-
steringsaktiver med hensyn til valuta og lebetid. Overskydende
kapital investeres med det formal at ege det totale afkast.

Kerneveerdier

Vi er nemme at na og forsta

Det er nemt at komme i kontakt med If, og medarbejdere,
produkter og servicer er nemme at forstd.

Engagerede
If tager initiativer og viser interesse for kunden.

Trovaerdige
If holder, hvad de lover, og hjzlper, nir der er behov for det.

Nyskabende
If styrer udviklingen fremad og skaber lobende nye forsikrings-
produkter og servicer.

Ifs arsregnskab 2009

Totalomkostningsprocent

92,1 %
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2008 918 %
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Middelantal ansatte i koncernen i 2009

Danmark 501
Estland 325

Finland 1.780
Letland 126

Litauen 170

Norge
1.638

Rusland 346
Sverige 1.897
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Marked og konkurrenter

Norden er det syvendestorste skadeforsikringsmarked i Europa med en kalkuleret
premievaerdi pa cirka 200 milliarder SEK. Europa har en total preemievaerdi pa 4.200 mil-
liarder SEK. Pa det totale europaiske skadeforsikringsmarked er If Nordens storste og et

af Europas 15 sterste noterede skadeforsikringsselskaber.

Norden

If er et rendyrket skadeforsikringsselskab med en integreret
nordisk organisation og aktivitet. Totalt svarer Ifs markeds-
andel til cirka en femtedel af det nordiske marked. I Sverige,
Norge og Finland er If blandt de forende losoreforsikringssel-
skaber med en markedsandel pa 20, 28 og 26 % i de respektive
lande. Pa det danske marked, som er mere fragmenteret, er If
det femtestorste selskab med en markedsandel pa 5 %.

Det nordiske forsikringsmarked er relativt konsolideret. De
fem storste selskaber dakker nasten to tredjedele af markedet,
og de fire storste selskaber er etableret i mere end ét nordisk
land. Konkurrencen pé det nordiske forsikringsmarked har
fortsat varet intensiv de seneste ar. For eksempel har flere
aktorer udvist et hojt aktivitetsniveau for at styrke distributi-
onskraften via alliancepartnere, internettet samt banker, der har
investeret i at udvide deres produktudbud med skadeforsik-
ringsprodukter, i visse tilfalde ogsa som forsikringsgivere.

2009 var et udfordrende dr for det nordiske forsikrings-
marked. Trods den generelle okonomiske krise var inflati-
onstrykket pd skadesreparationer fortsat hojt, hvilket betad,
at flere selskaber gennemforte pramieforhojelser i lobet af
dret. Markedet blev desuden karakteriseret af vigende vo-
lumenudvidelse, hvor nogle produktomrader, der er serlig
koblet til skonomisk aktivitet, blev indskrenket inden for
bade erhvervs- og privatsegmentet. Som resultat af presset pa
volumenet annoncerede de fleste selskaber effektivitetstiltag i
2009. T kolvandet pd drets markedsudvikling ventes fortsatte
indsatser fra forsikringsbranchen for at sikre effektive og lon-
somme aktiviteter ogsa i 2010.

Baltikum og Rusland

Pa det estiske skadeforsikringsmarked er If det storste skadefor-
sikringsselskab med en markedsandel pa 28 %. Pi de lettiske
og litauiske markeder er If den fjerde- (8 % markedsandel)
henholdsvis femtestorste aktor (10 % markedsandel). If har
endvidere siden 2006 haft aktiviteter i Rusland med base i
Skt. Petersborg.

Markedsandele
Sverige Q3 2009

Dvrige 19 %
Lansforsakringar 30 %

Folksam 14 %

Trygg-Hansa 17 % If 20 %

Norge Q3 2009
@vrige 15 %

Gjensidige 29 %
Sparebank1 10 %

Trygvesta 18 %

Finland 2008
Dvrige 9 %

Lahivakuutus 9 % Pohjola 28 %

Fennia 11 %

Tapiola 19 % If 26 %

Danmark 2008
TrygVesta 21 %

Dvrige 32 %

TopDanmark 18 %
If5%

Alm Brand 10 % Codan 14 %

Baltikum 2009 - 9M
Codan 20 %

Dvrige 31 %
If 14 %

Gjensidige 10 %

Ergo 12 % BTA 13 %
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Ifs forretningsomrader

Ifs forretningsvirksomhed drives ud fra et nordisk perspektiv. Aktiviteterne er
inddelt i kundesegmenter inden for forretningsomraderne Privat, Erhverv og In-
dustri. Baltikum og Rusland, med specielle markedsforudsaetninger, er et separat

forretningsomrade.

Privat

If er det fgrende forsikringsselskab for privatpersoner i Norden. For-
retningsomradet Privat har cirka tre millioner kunder i Norge, Sverige,
Finland og Danmark. Det tekniske resultat blev 2.608 MSEK i 2009.
Totalomkostningsprocenten var 92,5 %.

Hvordan er 2009 gaet?
—2009 var et krevende dr. Men trods den dybe krise i samfundseko-
nomien og trods en hird konkurrencesituation pa flere markeder
har vi haft en tilfredsstillende udvikling. Salget gik godst, vi skar ned
pa de interne omkostninger, og lonsomheden var helt acceptabel.
Og ikke mindst var 2009 et ar med flere markedsfremgange.
Kronen pa varket er uden tvivl den nye aftale med Volkswagen-
gruppen i Sverige, som indebarer, at de flytter deres bilmarke-
forsikringer til If. Det var drets storste skade-
forsikringsforretning i 2009. Men vi har ogsa
indgdet nye vigtige aftaler med for eksempel
FINN.no i Norge og BilBasen i Danmark. Og
vi har udviklet vores gode samarbejde med S-
gruppen i Finland.

Hvordan pavirkes | af krisen?

— Vi har naturligvis varet berort ligesom alle
andre. Og selvom krisens mest alvorlige fase
sandsynligvis er overstaet, tror jeg, at ogsa
2010 vil blive et udfordrende ar. Det vil vare endnu et stykke tid,
inden vi kommer til at opleve en vakst pa niveau med den, vi op-
levede i midten af 00’rne.

Line Hestvik, for-
retningsomrade
Privat.

Hvad satser | pa i 2010?

— Markedet vil fortsat vare praget af meget aktive konkurren-
ter, bdde nuvarende og nye. S det er helt centralt for os, at vi
har fuld tryk pd over for kunderne med nye spzndende tilbud og
branchens bedste service. Naturligvis vil vi ogsd opretholde en hgj
lonsomhed og fortsatte arbejdet med omkostningsnedskaringer.
2010 bliver endnu et udfordrende ar, men vi er godt rustet og vil
klare det fint.

Bruttopramie-

indkomst pr. land Danmark 7.2

Finland 21 %

Sverige 36 %

Norge 36 %
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Virksomhed

Forretningssomradet Erhvervs malgruppe er virksomheder med op
til 500 ansatte. Forretningsomradet er nordisk markedsledende og
har omkring 330.000 erhvervskunder. Det tekniske resultat blev
1.523 MSEK i 2009. Totalomkostningsprocenten var 92,6 %.

Hvordan er 2009 gaet?

—2009 var endnu et ar med et staerkt resultat, pa linje med det, vi
prasterede i 2008. Vi har havdet os godt pa et krevende og konkur-
renceintensivt marked og star stabilt og trygt midt i turbulensen. Og
det er naturligvis vigtigt for kunderne. Det er sxrlig gladeligt, at vi
pa visse markeder, som i Danmark, har haft en god tilvakst til trods
for, at det totale marked oven i kabet er blevet mindre her.

Hvordan pavirkes I af krisen?

— Krisen slar hardt for mange af vores kunder
med konkurser, opsigelser og nedskeringer i
kelvandet. Det afspejler sig naturligvis i no-
gen grad i vores tal, men i relativt begreenset
omfang. Forsikringer er noget, virksomheder
er nodt til at have, uanset om det er gode eller
darlige tider.

Da krisen brod ud, ventede vi, at antallet
af forsikringsskader ville falde noget, nir den
feberagtige konjunktur kelnede af. Men vi har
ikke set nogen nedgang, hverken i sma eller store skader. Hvis der er
en @ndring, sa er det en lille tendens til et @get antal brandskader.

Ivar Martinsen,
forretningsom-
rade Erhverv.

Hvad satser | pa i 2010?

— Vi er temmelig spandte pd 2010. Vil erhvervslivet begynde at
investere igen, og vil der komme gang i vazksten? Vi arbejder hirdt
pa at effektivisere vores aktiviteter og presse vores interne omkost-
ninger yderligere ned. Vi skal bruge si lidt som muligt af forsik-
ringspramierne til vores egen drift og si meget som muligt til at
betale for skader og yde service til kunderne. Det forlyder fra flere
konkurrenter, at der kan komme visse prisjusteringer opad i labet
af aret, og det er ogsd min opfattelse.

Bruttopraemie-

indkomst pr. land Danmark 1124

Sverige 17 %

Finland 26 %

Norge 46 %



Industri

Forretningsomrade Industri er stgrst i Norden inden for industrifor-
sikring og den femtestarste formidler af industriforsikring i Europa.
Kunderne er nordiske virksomheder med et salg pa over 500 MSEK
og mere end 500 ansatte. Forretningsomrade Industri har cirka 1.300
kunder. Det tekniske resultat blev 759 MSEK og totalomkostningspro-
centen 90,7 %.

Hvordan er 2009 gaet?

—2009 var et godt ér for If pd markedet for store erhvervskunder.
Resultatet har udviklet sig tilfredsstillende trods en raekke storskader
ilobet af aret.

Vi har haft en god tilvaekst, ikke mindst i Sverige. Det er, ndr
tiderne for alvor er turbulente, at man virkelig ser fordelene ved
en stabil og langsigtet partner som If. Det galder ikke mindst,
ndr man har komplekse risici og stiller store krav til for eksempel

kompetence, finansiel styrke og compliance,
altsa at ens forsikringspartner kender og agerer
i henhold til de lokale love og regler for inter-
nationale forretningsaktiviteter.

Hvordan pavirkes | af krisen?

— Kunderne har haft et barsk dr. Deres produk-
tion er gaet ned, de har ferre ansatte, og de
transporterer farre varer. Det pavirker ogsi pree-
mieindtxgterne for os som forsikringsselskab.

Morten Thorsrud,
forretningsom-
rade Industri.

Hvad bliver de vigtige trends i 2010?
— Der vil fortsat vare pres pa premievolumenerne i 2010. Krisens
virkninger er langt fra ovre.

Jeg tror, at vi lidt efter lidt igen vil komme til at se en oget
interesse for sundhedsforsikringer. Den langsigtede trend, hvor
virksomheder satser mere og mere pa dette omrade, er tydelig.
Men under recessionen fladede salget af sundhedsforsikringer ud.
12010 vender det opad igen.

Genforsikringsmarkedet er ogsa i fokus. Den underliggende
lonsomhed i selve forsikringsvirksomheden taler for stigende gen-
forsikringspraemier. Men samtidig er de genforsikrendes investe-
ringer giet serdeles godt, hvilket visse aktorer vil kunne bruge til
en priskrig om markedsandele.

Bruttopraemie-

indkomst pr. land Danmark 13 %

Finland 23 %

Sverige 45 %

Norge 20 %

Baltikum og Rusland

Forretningsomrade Baltikum og Rusland omfatter Estland, Letland,
Litauen og Rusland. Antallet af kunder er cirka 425.000, bade privat-
personer og virksomheder. Det tekniske resultat blev 238 MSEK og
totalomkostningsprocenten 91,7 %.

Hvordan er 2009 gaet?

— I de baltiske lande var 2009 fuldstendig praget af finanskrisen. BNP
faldt kraftigt, arbejdslosheden eksploderede, bilsalget blev mere end
halveret, og boliglinemarkedet var stendodt. Alt dette slog ogsa direkte
igennem i forsikringsbranchen, hvor premievolumenerne faldt med
over 20 procent. Hos If har vi arbejdet intensivt pi at tilpasse os den
nye virkelighed. Bemandingen er blevet reduceret med en femtedel, og
vi har lanceret serlige forsikringer for at leve op til kundernes behov
for forsikringer, der bare yder en absolut minimum-
dzkning, men som er meget billige. If har klaret sig
bedre end branchen i gvrigt og opndede en sardeles
tilfredsstillende lonsomhed. Men naturligvis har vi
tabt meget i volumen.

Ogsa Rusland har haft en negativ udvikling pd
markedet, men ikke lige sd drastisk som i Baltikum.
Her har vores arbejde forst og fremmest varet mal-
rettet mod at integrere forsikringsselskabet Region,
som vi erhvervede i 2008, i If. Det handler om alt
fra at udarbejde og indfere helt nye motortariffer
til at skifte forsikringssystem. Vi satser iser pa St.
Petersborg-omradet, hvor vi ogsa vokser, trods krisen.

Timo Vuorinen,
forretningsom-
rade Baltikum og
Rusland.

Hvad satser | pa i 2010?

— Forhabentlig er den varste rutsjetur overstdet for den baltiske okono-
mi. Forsikringsbranchen gar mod endnu et dramatisk dr med en narmest
brutal konkurrence, og hvor der sikkert vil ses bide konsolideringer,
hvor selskaber opkebes eller fusionerer, samt visse mindre selskaber, der
bukker under. Trods dette er Ifs mal her at oge vores markedsandele.

I Rusland regner vi med en moderat tilvakst pa forsikringsmarkedet,
og vi vil erobre vores andel af den. Vi vil fortsette med at arbejde hardt
pa at forstaerke vores tilbud til kunderne og vil blandt andet dbne kontor
i Moskva.

Bruttopramie-

indkomst pr. land Rusland 13 %

Litauen 23 % Estland 46 %

Letland 18 %
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Resultatsammendrag

MSEK 2009 2008 2007 2006 2005
Praemieindtaegter, fer 38.701 36.635 35.128 34.837 34.426
Forsikringsudbetalinger, f e r —28.856 —27.269 -25.795 —25.252 —25.028
Driftsomkostninger i forsikringsselskabet, f e r -6.801 -6.372 —6.045 -6.063 -6.135
Kapitalafkast overfert fra finansvirksomheden 2.139 2.242 1.894 1.602 1.537
@vrige tekniske indtaegter 240 249 272 210 164
@vrige driftsomkostninger -239 212 -228 -210 =179

Kapitalforvaltningens resultat og gvrige poster 1.717 64 =217 1.702 2.708

Skat -1.700 -1.451 -1.321 -1.955 -2.015




35

Balance per 31. december

MSEK 2009 2008 2007 2006 2005
Aktiver
Immaterielle aktiver 1.358 1335 1.138 1.228 1.324
Investeringsaktiver 106.832 98.036 94.307 89.796 92.283
Genforsikrendes andel af forsikringstekniske hensaettelser 4.892 4.686 4.573 4.711 5.192
Udskudt skattefordring 666 1.497 721 947 1.113
Fordringer 9.869 9.750 9.069 8.087 7.901
Andre aktiver, forudbetalte udgifter og udestaende indtaegter 4912 4.935 4.297 6.982 5.066
Sum aktiver 128.529 120.239 114.105 111.751 112.879

Egenkapital, henseettelser og geeld

Egenkapital 22.542 17.140 18.504 19.304 24.363
Forskudslan 4.240 4.489 3.893 3.721 3.859
Udskudt skattegeeld 4.054 4.011 3.640 3.603 3.087
Forsikringstekniske hensaettelser 87.993 85.749 80.506 74.554 74.027
Geeld 6.663 6.109 4.655 7.705 4.645
Henszettelser, udskudte omkostninger og forudbetalte indtaegter 3.037 2.741 2.907 2.864 2.898
Sum egenkapital, hensattelser og gaeld 128.529 120.239 114.105 111.751 112.879
Konsolideringskapital 30.171 24.143 25.316 25.681 30.196

Nogletal skadeforsikring

Skadeprocent 74,6 % 74,4 % 73,4 % 72,5 % 72,7 %
Driftsomkostningsprocent 17,6 % 17,4 % 172 % 17,4 % 17,8 %
Totalomkostningsprocent 92,1 % 91,8 % 90,6 % 89,9 % 90,5 %
Omkostningsprocent 24,1 % 23,7 % 23,7 % 24,0 % 24,3 %

Nogletal kapitalforvaltning
Totalafkastprocent 7 12,4 % -3,1% 2,6 % 43 % 58 %

@vrige nogletal

Kapitalbase 24.886 21.890 23.426 25.400 25.985
Solvensmargen 6.504 6.199 6.094 5.868 5.938
Konsolideringsgrad 773 % 65,7 % 71,3% 73,6 % 87,5 %

" Beregningerne er udfert i henhold til de principper, der benyttes internt i If til kalkulering af kapitalforvaltningen.
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