CYBERFORSIKRING

DOKUMENT MED OPLYSNINGER OM FORSIKRINGSPRODUKTET

Selskab: If Skadeforsikring Produkt: Kriminalitetsforsikring

For fuldstaendig information om forsikringens deaekninger og begraensninger henvises til forsikringsaftalen og vilkarene for din virksomhed.

Hvilken form for forsikring er der tale om?

Cyberforsikringen daekker gkonomiske tab som felge af et cyberangreb rettet mod sikredes data, IT-systemer, herunder ogsa fremmede
servere eller cloudlgsninger pa hvilke sikredes data er lagrede. Forsikringen daekker udgifter til genetablering af data, driftstab som felge af
cyberangrebet og en eventuel erstatning i tilfelde af at sikrede er ansvarlig for tredjemands tab som fglge cyberangrebet.

Hvad dzekker den? g Hvad deekker den ikke?

For et fuldt overblik over hvad forsikringen ikke daekker
henvises til forsikringsvilkarene. De mest typiske undtagel-
ser kan ses nedenfor.

Forsikringen daekker tab, som falge af et cyberangreb.

Ved cyberangreb forstas enhver retsstridig handling, der
har til hensigt eller formal at eendre, tilfeje, slette eller
kopiere data eller software eller forhindre adgangen til
disse som folge af:

Forsikringen daekker ikke:
X Tab som falge af fysisk kriminalitet

X Tab som felge af CEO-fraud og andre former for social
engineering

* Virus
* Hacking

» Distribuerede "denial of service-angreb" (DDoS-

attacks) Er der nogen begraensninger i daekningen?

+ Skadelig software (malicious code) som fx malware,

’ For et fuldt overblik over hvilke begraensninger, der er af
spyware, keyloggers og trojanske heste.

daekningen henvises til forsikringsvilkarene. De nedenfor
naevnte er nogle af de mest typiske begraensninger for
cyberforsikringen.

De tab, der er daekket er:

*Direkte tab, af data eller penge
Forsikringen daekker ikke:
«Indirekte tab som fx driftstab, nar de er en falge af et

cyberangreb Bader

Tab pafert af en ansat eller tredjemand, der ejer eller
kontrollerer mere end 5% af den stemmeberettigede
kapital i en sikret virksomhed

*Tab af fortrolige oplysninger, herunder ogsa tredje-
mands fortrolige oplysninger

*Omkostninger til konsulentbistand i forbindelse med

en skade Tab, der skyldes cyberafpresning eller ransomware

+Udgifter til at meddele tredjemand om at sikrede er
blevet ramt af et cyberangreb

Overvagning af datatransaktioner i 30 dage efter et

Tab som falge af svind

Tab som falge af forseet eller grov uagtsomhed hos
forsikringstager

cyberangreb

Hvor er jeg daekket?

v/ Hele Verden, dog skal en eventuel skade opggres efter geeldende ret i Europa.

Hvilke forpligtelser har jeg?
+Sikrede skal have licens til alle anvendte operativsystemer og programmer, der anvendes i virksomheden
«Sikrede skal tage backup af data mindst hver syvende arbejdsdag

«Sikrede skal have rutiner til at sikre sig mod virus
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«Sikrede skal have betryggende sikkerhed og rutiner i forbindelse med ekstern datakommunikation

*| tilfeelde af skade skal skaden anmeldes uden ophold til If

Hvornar og hvordan betaler jeg?
Forste betaling
Forsikringen betales forud. Farste betaling forfalder ved forsikringens ikrafttreeden, og senere betaling til de anferte forfaldsdage.

Pakrav om betaling sendes til eller afleveres pa den af forsikringstageren opgivne betalingsadresse. If er berettiget til at opkraeve
et gebyr til daekning af administrationsomkostninger af enhver art forbundet hermed.

Rettidig betalingsdag
Forsikringsaftalen skal betales senest pa det tidspunkt der fremgar af den fremsendte faktura.
Manglende betaling

Hvis forsikringen ikke bliver betalt til tiden, sender If en betalingspamindelse efter 14 dage. Er forsikringen ikke betalt 21 dage
efter betalingspamindelsen, opharer forsikringen.

Hvis If har udsendt en pamindelse, er If berettiget til at opkraeve ekspeditionsgebyr.

Hvornar gar deekningen fra og til?

Forsikringen geelder et ar fra ikrafttreedelsesdatoen medmindre andet fremgar af policen

@ Hvordan opsiger jeg aftalen?

Forsikringen kan opsiges i indtil 14 dage fra modtagelsen af nyt forsikringstilbud eller straks hvis den forsikrede interesse bortfal-
der.

Efter enhver anmeldt skade og i indtil 14 dage efter erstatningens udbetaling eller afvisning af skaden, er savel forsikringstageren
som If berettiget til at opsige forsikringen med 14 dages varsel.
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